
■マイナンバーを含む個人情報漏えいのおそれのお知らせ 

 

この度、弊法人の個人情報委託先である「株式会社エムケイシステム」が開発・提供し、弊法人の基

幹業務遂行にあたり利用しておりました社労士業務管理システムのサーバーが、ランサムウェアに

よる攻撃を受けたことが判明しました。 

お客様ならびに関係者の皆様に多大なるご迷惑とご心配をおかけしておりますことを深くお詫び申

し上げます。 

 

１．概要 

2023年 6月 5日 

株式会社エムケイシステムが開発・提供する社労士業務システムが使用出来ない状態となり、8：30

ごろにエムケイシステムより接続障害のアナウンスがあった。 

 

2023年 6月 6日 

株式会社エムケイシステムが、同社のサーバーにランサムウェアによる第三者からの不正アクセス

を受けたことが確認された旨を公表する。 

原因の特定、被害情報の確認、情報流出の有無などの調査を行う旨の連絡があったが、被害の全容を

把握するには時間を要する見込み。 

 

2023年 6月 8日  

株式会社エムケイシステムから『個人情報の流出の事実は確認していないが、個人情報の外部への流

出のおそれの可能性を否定できない』として、個人情報保護委員会への個人データの漏えい報告を提

出した旨を午後５時頃同社からの報告で知った。 

 

２．漏えいのおそれがある保有個人情報の項目 

現時点で個人情報漏えいの事実は確認されておりませんが、マイナンバーを含む下記の個人情報漏

えいのおそれがあります。 

 

■2023年 6月 2日までにシステム登録をしていた弊社顧問先の従業員の方に関する情報 

 氏名、住所、生年月日、電話番号、給与情報、銀行口座、年末調整情報、マイナンバー、基礎年金

番号、雇用保険被保険者番号、従業員の方の家族に関する情報（氏名・住所・生年月日・マイナン

バー） 

 

３．原因 

ランサムウェアの感染によるもの。 

感染経路等の詳細は現在調査中です。 

 



４．二次被害またはそのおそれの有無および内容 

漏えいの有無等については現在調査中であり、後日、調査結果が判明した際は改めて関係者への通知

および公表を行う予定です。 

 

５．今後の対応 

（１）本件につきまして、お問い合わせなどがございましたら下記までご連絡ください。 

     

043－273－5980（個人情報保護管理者宛て） 

 

（２）再発防止のため、委託先に対し情報管理体制の調査を行ったうえで、適切な指導を行ってまい

ります。 

 

2023年 6月 12日 

社会保険労務士法人ハーモニー 


